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1. 3aranbHa indopmanis

Dopma HABYAHHS Jlenna 3aouna
Cratyc BUOIpKOBa

O6csar B kpeautax EKTC 6 -

OGcsr B rognHax 3a 180 =

HABYAJILHUM MJIAHOM, Pa30M:
B TOMY YHCIIi:

Jekuii: | 32 =

NpPaKTHYHI 3aHgTTa: | 32 -

J1200paTOPHI 3aHATTH: &

ceMiHapu: =
camocriiina poGora: | 116 -
®opMma DiCyMKOBOrO Ex3amen
KOHTPOJIIO
Jiucnuniny BHKJIAJAI0TH Buknapau 1 (Ckpunuuk T.B., hitps:/donntu.edu.ua/knt/pmi ,

tetiana.skrypnyk@donntu.edu.ua )
Buxnanau 2 (Uepnsik T.O. https://donntu.edu.ua/knt/pmi , tetiana.

cherniak @donntu.edu.ua )

IlepeaymoBu fisi BuBuUeHHst Aucuumiainu: OcHoBH indopmauilinoi Gesneku, Besnexka Ta
3axucT onepauiinux cucrem, Matemarnuni Metou kpunrorpadii, Besneka nporpam Ta ganux, Buma
MaTemMaTHKa.

2. MeTa BHBYCHHS HABYAJILHOT AHCHHILTIHH

MeTo10 BUKIAAAHHS AMCLHILIIHUM € (OPMYBaHHS Yy CTYAEHTIB 3[ATHOCTEH 3i CTHCHEHHs Ta
wndpyBaHHs JaHux, KOJyBaHHs Ta CTMCHEHHs iH(OpMaLlii, IO MepeNacThCs, aHali3 Ta TeCTYBaHHs
QIrOpUTMiB IH(pPYBaHHs Ta PO3MWM(PYBAHHS, JOTYHOTO TA aHAJTITHYHOIO MUCIEHHS B NPUHMHSTTI
pilleHsb o0 6e3MeuHoI nepeayi Ta 30epeKEHHS IaHHX.

3appauHsi  QMCLMIUIIHM: HABUMTH CTYJCHTIB 3aCTOCOBYBAaTM Ta aHali3yBaTd  pi3Hi
(ynnameHTanbHi Ta BJIOCKOHAJIEHI alrOPUTMHM JUISl CTHCHEHHs! Ta IWKH(PyBaHHs! JaHHX, ONaHOBYBATH
OCHOBHI METOJIU aHaNi3y anropuTMiB, HabyTH BMiHHs Oy1yBaTi Ta 31iliCHIOBATH paLiOHaNbHUI BUOIp
AIrOPUTMY JUUIsi KOHKPETHOI CKJIaJHOi crieliani3oBaHol 3a1adi 3 BiZIOMUX KJIACiB alrOPUTMIB Ha OCHOBI
00paHuX KpUTEPIiB.

KomnereHnTHoCTi:

- 3jaTHIiCTL ajanTyBaTHCsl B yMOBax 4acToi 3MiHM TEXHONOTiH NpoQecikinoi misabHOCTI,
NPOrHO3YBATH KiHLEBHUI pe3yJbTar.

- 3]aTHIiCTh MiATH HA OCHOBI 3aKOHOJABYOI, HOPMATHBHO-TIPABOBOI 6a3 YKpaiHu Ta BUMOT
BiJINOBIIHNX CTAHAAPTIB, TOMY YMCIi MDKHAPOAHMX B Tamy3i iH(popmauiiiHoi Ta/abo
KibepOe3nexu.

- 31aTHICTH BUpIilyBAaTH 3aBJAaHHA 3aXMCTY MPOrpaM Ta iHpopmaii, mo oGpobaseThes B
inQopmauiliHO-TeIeKOMYHIKALIHIX CHCTEMaX IPOrpamMHO-anapaTHUMU 3aco0aMu Ta
JlaBaTH OLIHKY PE3yJIbTaTUBHOCTI SIKOCTI MPUAHSATUX PillICHb.

- 3parnicTs 10 nouyKy, 00pobieHHs Ta aHanizy iHdopmauii 3 pi3HUX IKepe.

- Sparmicts  inentudikyBaty, knacudikysatu Ta  (GOpPMyNIOBAaTH  BMMOTH IO
CrieLiani3oBaHOro MPOrpaMHOTo 3a0e3MeYEHHs..

- 3parHicTh BUpILIyBaTH 3ajadi aHauizy NPOrPaMHOIO KOJY Ha HasBHICTh MOMKIMBHX
3arpos.

- 31aTHICTh HAKOMMYYBATH, 0OPOOMISITH Ta cHCTEMarTu3yBaTh NpPOQeCiiiHi 3HAHHA MOAO
3aXMCTy 1 0€3MEeYHOro CyNpPOBODKEHHS TNPOrpaMHOro 3a0e3NeveHHs Ta BU3HAHHS
BayKJIMBOCTI HABYAHHS TIPOTATOM BCHOTO XKHTTSL.

- 31ardHicTh OOIpYHTOBAHO OOMpaTH Ta OCBOIOBATH IHCTPYMEHTapid 3 po3pobku Ta
CYNPOBOKEHHA NPOrPaMHOro 3a0e3NeUeHHS.

- 3[aTHiCTh BUpILIYBAaTH 3aAaui 3axucTy iHhopMauii, o 06podseTses B iHbOpMAaNiiiHo-
TeIEKOMYHIKALiMHUX CHUCTeMax 3 BHKOPHCTAHHSAM CYyYacCHHX MeETOMiB Ta 3aco0iB
KpunTorpadiqHoro 3aXucTy iHdopmarii.

Ilporpamui pe3ysibTaTH HABYAHHS:

- AmaniyBaTty, UINECTIPAMOBAHO IIyKaTH i BHOWparTd HEOOXimHi Juisi BUpIiICHHS
npodeciiiHuX 3aBJaHb iH(GOpMaLiMHO-IOBITHUKOBI PECYpCH 1 3HAHHS 3 YpaxyBaHHAM
Cy4YaCHUX JIOCATHEHb HAYKU 1 TEXHIKU.

- YMmiHHs BUOMpATH Ta BUKOPUCTOBYBATH BiJOBIAHY O 3a/a4i METOAOJIOTI0 CTBOPEHHS
NPOrpamMHOro 3abe3neyueHHs.

- BMIiTH BHKOPHCTOBYBaTH TMpOTpaMHi Ta MpOrpamMHO-anaparHi KOMIUIEKCH 3aXHCTY
iHopmauiiHIX pecypcis.

- 3HaT! i 3aCTOCOBYBATH TEOPii Ta METOAM 3aXHCTY [Ulst 3a0e3neueHHs 6e3nexu indopmari'
B iH(OpMaLiiiHO-TENCKOMYHIKaliHHIX CHCTEMAX.

3. OuikyBaHi pe3yJibTaTH HABYAHHS

B pe3ynbTaTi BUBYECHHS JAHOTO KYPCY CTYIEHT TOBUHEH
3HATH:
- OCHOBHI aNITOPUTMH CTUCHEHHS PI3HUX THITIB JaHUX;
- OCHOBHI NOHSATTst KpuntorpadiyHoro 3axucry indopmarii;
- knacudikaliio KpunTorpadiyHUX anropUTMiB;
- OCHOBHI BHJM alTOPUTMIB CTUCHEHHS | WIH(PYBaHHs PI3HUX CTPYKTYP NaHHX;
- NPUHLMNN NPOCKTYBAHHS Ta TECTYBAaHHS KPUNTOrpadiuHUX AIrOPUTMIB,
- Hali0iIbLI PO3NOBCIOLKEHI METOIM KPUNTOAHATI3Y.

BMITH:

- pO3pO0JATH Ta 3aCTOCOBYBATU KpUNTOrpadiuHi alropuTMu;

- OOrpyHTOBYBaTH 3aCTOCYBAaHHs MEXaHi3MIiB 3aXHCTy Ta OLIHKM piBHS 3aXMLIEHOCTI
iHopmauiiiHOT cucTEMHU (TEXHOJIOTIT);

- 3aCTOCOBYBATU Pi3HI METOJM CTHCHEHHs NPH NMeEpeaayi Pi3HUX CTPYKTYp JaHUX;

- BH3HAYaTH MOJEII, PUHLMIN i paBuiIa OOYI0BY CUCTEM KPHUNTOrpadiuHOro 3axXucTy Bij
HECaHKLLIOHOBAHOTO JOCTYIY 00’ €KTiB i iHPOpMALIHO-KOMYHIKALIHHUX CHCTEM;

4. 3aco0u AiarHOCTHKH Pe3y/IbTATIB HABYAHHSI

Ilepesipka Ii OLIHIOBAHHS 3HAHb CTYICHTIB 3iMCHIOETHCS METONAMH YCHOIO, MHUCHMOBOTO,
NPAKTHYHOTO KOHTPOJIIO Ta CAMOKOHTPOJIIO.

IIp¥ NOTOYHOMY KOHTPOJII OLIHLI ITiUIATatoTh:

— Pe3yNbTaTH BUKOHAHHS 1 3aXUCTY MPAKTHYHHX POOIT;

ITomounuit KONTPOJIL Ma€ HA METI MEPEBIPKY PIBHA MIArOTOBICHOCTI CTYIEHTA 10 BUKOHAHHS
KOHKPETHOI po60TH. IToTOuHUI KOHTPOJb MPOBOANTHCS HA JTAGOPATOPHUX 3AHATTAX.

Iomounuit KOHTPOIB 3MINCHIOETHCS 32 IBOMA HANIPSMKAMHU:

© KOHTPOJb 32 CHCTEMATHYHICTIO T4 AKTHBHICTIO POOOTH HA 3aHATTAX MiJ 4Yac BUKOHAHHS
11a60paTOPHUX POOIT;

Cemecmpoguit KOHTPOJIb IPOBOUTHCS 32 POPMOIO: CeMECTPOBHIi iCIHT, B 00CS31 HABUAILHOIO
marepiainy, BU3HAYEHOTO HaBYAIbHOIO NPOrpamMoro, i B TEPMiHH, BCTAHOBJICHI HABYAILHMM I1JIAHOM.



DopMma NMPOBEAEHHS! ICIUTY — MUCHMOBA.

Ilin yac cemMecTpOBOro KOHTPOIIO BPAaXOBYIOTHCs PE3yJBTATH 3[adi YCiX BHIIB HABYANBHOI

poOOTH 3riHO 13 CTPYKTYPOIO 3aJIKOBUX KPEAMTIB.

5. Kpurepii ouiHioBaHHS Pe3yabTATIB HABYAHHS
OuinroBaHHs 3HAHb CTYJIEHTA 3MIHCHIOETHCS 32 100-6aibHO MIKAIOK0.

6.2. TeMu RPaKTHYHUX (CEMIHAPCHLKHUX) 3aHATEH

Ne

3/

Haspa temun

KinpKicTh ronun

Ldu | 3dn

1 Tema 1-2

Ipaxtruna pobota 1. locnimkenns BinbHOro 13 mwis
creraHorpaiuHux METOIB Nepeaayi JaHux

4 ol

[NoTounuit MaxkcumanbHui
[Ip.1 | IIp.2 | IIp.3 | Mp.4 | Ip.5 | IIp.6 RORpOI Icnur Ea
5 5 10 10 S5 5 40 60 100

2 Tema 2

INpakTruna pobota 2. JlocnimkeHHs BinsHOro 113 st

B upomy po3ziiii HABOJMTHCS TAKOJK CXeMa OL{iHIOBAHHSI 3 ypaxyBaHHsM BUMOT T10J10keHHs 1po
OpraHi3amito 0CBITHEOTO MPOLECY. Pe3yIbTaTH i ICYyMKOBOTO KOHTPOMO OLiHIO0TECS 3 100-6a15HO0
LIKAJIOK Ta YOTMPHOANbHOIO ((BIAMIHHOY, «TOOPE», «3aN0BIIBHOY», KHE3AN0BINEHOY). BinnopiaHicTs
MK IIKaNaMU BCTAHOBITIOETHCS HACTYITHIM YUHOM:

Ouinka
3a 100-6ansHo0 | [l eK3aMeHy, KypCOBOro NpOeKTY(PoOOTH), MPAKTHUKH, JU(EPEHLIHOBAHOTO
IKANOK0 3aniKky, kanidikaLiliHOro ek3amMeHy, BUITyCKHOT kani(ikauiiHoi (MII0MHOT)
poboTH (MPOEKTY)

90-100 BiZIMIHHO

74-89 nob6pe

60-73 3a/10BIJIBHO

0-59 HE3a/10B1JIbHO

6. Ilporpama HaBYANLHOT AUCHHILTIHE

. 6.1. OcHoBHI TeMH JUCHHILTIHH
TEMA 1. 3arpo3a indopmauii Ta MoAJIHBOCTI i IPHXOBAHOT nepeaayi.
TEMA 2. OcnoBHi OHSITTSI cTeranorpadii.
TEMA 3. Xapakrepucruka cydacHux Kifeparak Ha indopmaniiino-tenexomyHikauiiini
cuctemMu Ta iHopmauiiiHi pecypen.
TEMA 4. Ilporpamuo-anapartni 3aco6u 3axucry indopmauilino-TesiekoMyHiKamiiHux
CHCTEM.
TEMA §. Ocnoni nousrrs kpunrorpadii. Honyasipui anropurvu wndpyBaHHs AaHHX.
TEMA 6. 3aco6u napoasHol izenrudikauii Ta agvinicrpyBanusi.
TEMA 7. BUKOpHCTaHHSI €JICKTPOHHOIO MiANHUCY.
TEMA 8. AlIlropuT™MIii CHMETPHYHOr0 IH(PYBAHHS AAHUX.
TEMA 9. Acumerpuuni kpuntorpagiuni cucreMu muQpyBaHHs.
TEMA 10. ®opmysanus 3araabuux sumor a0 KC3I B IKC.
TEMA 11. Cucrema ynpasjinnst ingopmaniiinoro 6e3nexor0 nianpueMersa
TEMA 12. HopmaTusHo-npaBoBe 3aée3neuenns B cepi indopmaniiinoi 6esnexn.

KpUNTOpadiyHNX NEPETBOPEHD JAHUX

Tema 1-2

IMpakTuuna pobora 3. JlocnimkeHHs Ta aHai3
HaityxuBaniuioro 13 ans kpunroananizy

4 Tema 3-5

IpakTuuna pobota 4. JlocmimKkeHHs anapaTHuX Ta
NPOrpaMHUX METOJIB 3aXMCTY iHhOpMaLil

S5 Tema 6-9

IMpaxTuuna pobota 5. JloCnimKEHHS aCUMETPUUHUX
MeToziB mupyBaHHs. AnroputM RSA.

6 Tema 6-9

IMpakTruna po6ota 6. JlocniHKeHHs: anropuTmy
HEeCUMETpUYHOro uudposoro niamucy Enp-I'amans

Yeboro 3a cemectp

32

6.3. Temu ;1a00paTOPHAUX 3aHATH

No 3/t

Ha3pa temu

Kinskicts roaus

A.d.u. | 3.d.1H.

ITposenenns n1abopaToOpHUX 3aHATH MPOrpamolo He nependaueHo

Ycboro roauH

6.4. Camocriiina po6ora

Ne 3/m

KinekicTs roaux

Hasza Temu

.1 3.0.H.

CPC temu 3. Knacudikauis cyqacnux kibeparak

10

CPC Temu 4. Iudpw nixcranosku. LlIndpy nepecranosku

10

CPC temu 4. Bnokosi wudpy sk rpyrnosi MaTeMaTHYHi NEPECTAHOBKM

10

S s B0 s

CPC temu 5. Knacudikauis notoxosux mmdpis. [eneparop
TICEB/IOBMINAIKOBHX YHCENl HA OCHOBI anroputmy BBS

8

oy

CPC Temu 6. Toasiituuit DES. Totpitinuii DES.

CPC Temu 7. Pexxumu ukonanus “Enexrponna kosiosa KHura”,
“Sueruienns 610KiB 3amH(pPoBaHNX AaHUX ", “3BOPOTHHI 3B'A30K”
P

CPC temun 7. Tenepauist paynaosux knouis. Besnexa mmdpy IDEA.

CPC temu 8. llludpysanns aanux y pesxumi ramysauns. Llludpysanus
JIaHUX Y PEXKUMI yTBOPEHHS IMITOBCTABKH.

CPC Temu 8. MynbTUIIiKaTHBHI Ta aaMTHBHI onepauii. PayHiosi
EPETBOPEHHS ATOPUTMY

CPC temu 9. Kpunrorpadiuni cucremu Jidpdi—Xennmana, Enp-I'amans,
Pabina.

CPC temu 10. ®opmyBanHs saranbHux Bumor 1o KC3I1 s IKC




12. | CPC temu 1! Cucrema ynipaeninss iHGOpMauiiiHOW Ge3NeK00 10
i ANPUEMCTBA.

13. | CPC remu 12. HopmaruBHO-TipaBoBe 3abe3neueHHs B cdhepi 10
iHdopmaLiiiHoi Ge3neKku
Yeboro roans 116

6.5. InauBinyanbHi Ta/a60 rpynosi 3aBaaHHs
VY pamkax Kypcy  mependaueHO BHKOHAHHS DO3PaXyHKOBOI pOGOTH Ha TeMy
«JlocminpkenHs Ta ananiz creraHorpaiuHux Ta KpunrorpadivyHuX METOIB Nepenayi JaHux.

7. Jlitepatypa
7.1. OcHoBHa

1. bproc llnaiiep, Huiibe ®epriocon. - Ipakruueckas kpunrorpadus. — M. «Bumpamey -
2016, 420 c.
2. E. Sxosenxo, . Kypasens u ap. - Inpopmariiiina Gesnexa. — «JIbBiBChKA NOMITEXHIKA» -
2019, 580 c.
3. Ker Cenkep - .Cybercrime and the Darknet, - «Arcturus» — 2017, 192 c.
4. M. Anamenko, - OcHOBEI Kimaccuaeckoit kpunronoruu. Cexperst mudpos u ko008 — JIMK
ITpecc — 2012, 256 c.
5. JI. babenko, A. bacan, M. Xypxun. - 3ammra JaHHBIX TeOMH()OPMAIMOHHBIX CHCTEM,-
«I"emmoc APBy - 2010, 336 c.
6. I0Opuit Jluorenec, Dpnans Oskaits. - KudepOesonacHocrs. CTparerun atak ¥ 060pPOHbI, -
JIMK Ilpecc — 2016, 326 c.

7.2. JlonomizkHa
1. Maremaruuni meroau 3axucry indopmauii. Kype nexuii. U 1. / Yknanaui 3apancexa J1.O.,
Capuyx M.M. — K.: HTVY «KIlI», 2008. — 128 c.
2. Ilnatiep b. Ilpuknanuas xpunrorpadus. [IpOTOKOIBL, aIrOPUTMBI, HCXOAHBIE TEKCTHI HA
sspike CU. - M.: Mznarenscro TPUYM®, 2003. - 816 c.

7.3. MeToauyHa
1. Meromuni pexoMen 1auii 10 NPpOBEACHHS IPAKTHYHHX 3aHATh 3 AUCLMILIIHY (B PO3poOIL).
2. Meronuuni pexoMeH1anii 10 CaMOCTiifHOr0 BUBYCHHSI IMCLMILIIHA (B po3po0ii). ~
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